DNDA

| Direccién Nacional
de Derecho de Autor

Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

OSCAR ORLANDO GOMEZ PINTO

UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontr6 que efectivamente el
06-03-2025 usted remitio ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional

Sector Relaciones Exteriores

Departamento Bogota

Municipio Bogota D.C.

Entidad UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA
Nit 900477235

Nombre funcionario OSCAR ORLANDO GOMEZ PINTO

Dependencia OFICINA DE CONTROL INTERNO

Cargo JEFE DE OFICINA

1.Con cuantos equipos cuenta la entidad 6066

2. El software se encuentra debidamente

. R Si
licenciado?

* Desde la Oficina de Tecnologias, a través del Centro de Atencion de Servicios de Tecnologia -CAST, se
gestiona la administracion de usuarios, es decir la creacion, habilitacién y des habilitacion de los mismos.
También la Oficina de Tecnologia, cuenta con las Politicas de Grupo del Controlador de Dominio, en el
cual se tiene dos tipos de usuarios, los Administradores, quienes son los inicos que pueden realizar
instalacion de software, y el usuario estandar que no tiene privilegios para instalar ningun tipo de
software en los equipos de tecnologia de la Entidad, es de anotar, que el usuario administrador es de uso
exclusivo de la Oficina de Tecnologia. * En cuanto a los mecanismos y protocolos para el control de
instalacion de software, siguen siendo los mismos que actualmente tiene la Entidad, como la Resolucién
4685 de 2024 (derogada la directiva 017 de 2014) en sus numerales 6.4.5. USO ADECUADO DE
INTERNET, 6.5.4. RESPONSABILIDADES DE ACCESO DE LOS USUARIOS, 6.5.4.1. CONTRASENAS
PARA ADMINISTRADORES O USUARIOS CON ALTOS PRIVILEGIOS, 6.9.2. SEGURIDAD A LOS
EQUIPOS DE COMPUTO y 6.9.3 CONTROL AL SOFTWARE OPERATIVO, formato EGTG.21
Administracién de Usuarios del Directorio Activo V2 y el “EGTP.10 Procedimiento Identificacién y
autenticacion de usuarios v1” y la “EGTG.21 GUIA ADMINISTRACION USUARIOS DIRECTORIO ACTIVO
v1”, documentos aprobados por la oficina de planeacién y publicados en la intranet de la entidad. ¢ El
formato IMAC que se encuentra en el Sistema de Gestién Documental Orfeo, para la creacion,
actualizacion, permisos y demas modificaciones a los perfiles de los usuarios (se adjuntan evidencias).

3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

* El software dado de baja inicialmente es reintegrado al almacén general, con un concepto técnico de la
Oficina de tecnologia, alli pasa a un estado de inservible. Posteriormente por parte de esa area se pasa al
comité de bajas, quienes aprueban o desaprueban su baja definitiva de acuerdo con lo conceptuado por la
Oficina de Tecnologias. Si la baja es aprobada, se inactiva la licencia, toda vez que es un activo intangible
(licencias), por lo cual no hay lugar a un proceso de destruccién como tal.

4. (Cual es el destino final que se le da al software
dado de baja en su entidad?

Ingrese el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo https://www.migracioncolombia.gov.co/documentos-de-control-interno/derecho-de-autor-y-uso-de-software
Asesor del Gobierno Nacional en materia de
Control Interno

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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' Direccién Nacional
de Derecho de Autor
Ministerio del Interior

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: oscar.gomez@migracioncolombia.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20

Linea PQRSF: 01 8000 127878
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MEMORANDO
*20252300000483*
Radicado No.: 20252300000483
Fecha: 2025-03-06
230 - OFICINA DE CONTROL INTERNO
PARA: Martha Hernandez Arango - Directora Nacional Unidad Administrativa Especial
Migracion Colombia
DE: Oscar Orlando Gémez Pinto - Jefe Oficina de Control interno
ASUNTO: Informe de seguimiento Derechos de Autor 2024

FECHA: 2025-03-06

De manera atenta comunico que en cumplimiento de la Directiva Presidencial No 002 de 2002
y conforme al procedimiento determinado en la Circular 027 de 2023, se remitio
oportunamente, a través dellink https://www.derechodeautor.gov.co/es/formulario-
informe-de-software-legal-entidades-publicas habilitado por la Direccion Nacional de
Derecho de Autor, la informacién relacionada con el cumplimiento de las disposiciones en
materia de derecho de autor para la adquisicion y uso de Software en Migracion Colombia,
vigencia 2024, cuya constancia se adjunta.

Igualmente, adjunto el informe respectivo, el cual concluye que la Entidad cuenta con
politicas internas para evitar la instalacion de programas o aplicativos que no tengan la
licencia respectiva, se constatd que para el afio 2024 no se registraron bajas definitivas de
activos intangibles, como software y licencias. En el analisis de la informacion, se observé que
al corte de la vigencia 2024, presentd un incremento significativo en la cantidad de equipos
en servicio respecto a la vigencia 2023, aumentandose a 2.417 unidades en servicio.

Cordial saludo,

oL
OS%R(L%Bb Gé%é_zlp NTO

Jefe Oficina de Control Interno

Aprobado por: Oscar Orlando Gomez Pinto — Jefe oficina de Control Interno.
Elaborado por: Yaneth Guaufia Pisso
Fecha de elaboracion: 06 de marzo 2025
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MINISTERIO DE RELACIONES EXTERIORES

INFORME DE SEGUIMIENTO DE DERECHOS DE AUTOR VIGENCIA 2024
OBIETIVO

Realizar el seguimiento a la efectividad de los controles internos implementados por la Unidad
Administrativa Especial de Migracién Colombia, para la proteccién de los derechos de autor,
prevencion de instalacién y deteccidon de software no autorizado, en cumplimiento a la
Directiva Presidencial N. 02 de 2002 y conforme a la Circular N. 027 de 2023 expedida por la
Direccion Nacional de Derecho de Autor.

Dar cumplimiento con lo establecido en la Directiva Presidencial No 002 y la Circular 017 de
2011 de la Direccion Nacional de Derechos de Autor, en donde se ordena a las Oficinas de
Control Interno como responsables de la verificacién del cumplimiento de las disposiciones
en materia de derechos de autor sobre software, asi como de la remision de la informacion
relacionada al inventario, controles de instalacion y dada de baja de software

ALCANCE

Informacién solicitada por la Direccién Nacional de Derecho de Autor (DNDA) con corte a 31
de diciembre de 2024, relacionada con: Totalidad de equipos instalados (Equipos cliente y
servidores), Software instalado en todos los equipos que se encuentra debidamente licenciado,
Mecanismos de control implementados en la Entidad para la prevencion de instalacién y
deteccion de software no autorizado y Procedimiento de bajas de software.

CRITERIOS DE LA AUDITORIA

e Directiva Presidencial 01 de 1999 “Respeto al Derecho de Autor y a los Derechos Conexos”.

e Directiva Presidencial 02 de 2002 “Respeto al derecho de autor y los derechos conexos, en
lo referente a utilizacion de programas de ordenador (software)”.

e Circular No. 04 de 2006 “Verificacion cumplimiento normas de uso de software” del
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del
Orden Nacional y Territorial.

e Circular N°17 de 2011 “Modificacién circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)” de la Unidad
Administrativa Especial Direccién Nacional Derechos de Autor.

e Circular 27 de 2023, “Modificacién circular 17 del 1 de junio de 2011, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)

e Procedimientos y Guias SIG — Proceso Gestidon Tecnologia.

AGDF.06 (v2)
F.A. 30/056/2024



MINISTERIO DE RELACIONES EXTERIORES

MIGRACIOy

4. METODOLOGIA

Mediante correo electrdnico se solicita a la oficina de Tecnologia de la infermacidn la aplicacién
de cuestionario, se realiza verificacidon de evidencias de la informacion aportada.

5. RESULTADOS DEL SEGUIMIENTO
5.1 Pregunta N. 1 {Con cudntos equipos cuenta la entidad?

De acuerdo a memorando 20252510195461 del 18 de febrero de 2025, remitido por la oficina
de Tecnologia de la Informacidn y archivo adjunto en formato Excel, reporta que en servicio a
nivel nacional registraron un total de seis mil sesenta y seis (6.066) equipos, indicando
descripcidn, serial, nimero de placa asignado por el area de inventarios y su ubicacién actual,
a corte 31 de diciembre de 2024. Discriminados de la siguiente forma:

TIPO DE EQUIPO CANTIDAD DE TIPO DE EQUIPO CANTIDAD DE EQUIPOS
EQUIPOS
PC ESCRITORIO 2020 RACK 46
LECTORA DE DOCUMENTOS 672 MONITOR 33
TABLET 463 LECTOR COD BARRAS 20
PC PORTATIL 433 LECTOR HUELLA 18
TELEFONO 408 CENTRAL TELEFONICA 10
CELULAR 302 MODEM MOVIL 10
IMPRESORA 245 ALMACENAMIENTO 8
SWITCH 200 TARIETA HB 7
IMPRESORA TERMICA 188 ACCESS POINT 5
ESCANER 172 INVERSOR 5
SERVIDOR 122 APPLIANCE 4
CAM RECO FACIAL 118 CHECK POINT 4
LECTOR IRIS 115 FOTOCOPIADORA 4
UPS 96 ROUTER 4
DD EXTERNO 75 DISPOSITIVO DACTILAR 3
U ENROLAMIENTO 73 DOCKING 3
CAM RECO IRIS 72 FIREWALL 3
PASILLO 55 BLUE COAT 1
VIDEO BEAM 48 KVM 1
Total general 6.066

Fuente: Informacién suministrada por oficina de Tecnologia de la Informacion

AGDF.06 (v2)
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COMPARATIVO EQUIPOS 2024 & 2025

2020

B2024 [@2025

Grafico: Comparativo equipos 2024 Vs 2025

Teniendo en cuenta los datos arrojados en la grafica, se evidencia lo siguiente:

En el reporte correspondiente a la vigencia anterior, se constaté que se contaba con un
inventario total de 3.649 de equipos, unidades disponibles en uso. Sin embargo, en el presente
reporte de la vigencia actual, se detecté un incremento significativo en la cantidad de equipos
en servicio, aumentandose a 2.417 unidades en servicio. La diferencia entre los dos reportes
radica en la disponibilidad de equipos, donde en la vigencia anterior algunos elementos como
impresoras, teléfonos, video beam, entre otros no fueron reportados y los equipos pcy
portatiles reportados fueron los que en su momento estaban registrados como on line en la
herramienta Aranda Software -, mientras que en la vigencia actual se evidencia con un
inventario completo y funcional.

Por lo anterior, se concluye que el inventario fisico de equipos en servicio, corresponde al
numero y naturaleza de los equipos registrados tanto en la herramienta ARANDA como los que
no estdn on line, al momento de la visita. Asi mismo, se conocié durante el seguimiento, que el
inventario fue obtenido de manera manual, toda vez, que ARANDA no disponia del servicio de
CMDB, que consta de un software que permite almacenar informacion sobre los elementos de
configuracion de una entidad, como el hardware y el software.

otra parte, la oficina de tecnologia identifica un inventario de 1.195 equipos en servicio nuevos
y usados que se encuentran ubicados en el almacén de la Entidad, los cuales son para reasignar.

AGDF.06 (v2)
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MINISTERIO DE RELACIONES EXTERIORES

5.2 Pregunta N.2 ¢El software instalado en todos los equipos se encuentra debidamente
licenciado?

Sl. El software instalado en los equipos de tecnologia de Migracion Colombia, se encuentra

debidamente licenciado e inventariado; se adjunta en archivo formato Excel “RELACION
ACTIVOS SW OFICINA TI”, la relacidn del software en funcionamiento durante la vigencia 2024,
con numero de placa asignado por el drea de inventarios, serie o nimero de parte, cantidad y
su ubicacion actual.

Acorde a la informacion, suministrada mediante el archivo adjunto, se identificé la cantidad de
licencias adquiridas 251, mismas instaladas en los equipos de cémputo de la entidad. Adicional,
se ejecuto pruebas de verificacion in situ con la herramienta ARANDA, tomando como muestra
siete (07) puntos de red, asi:

UBICACION

FUNCIONARIO RESPONSABLE

OBSERVACION

172.20.11.114

Grupo de Administracion de
Infraestructura Tecnoldgica

Reyes Orlando

Regional Oriente

Puesto de Control Migratorio

10.28.201.72 Aéreo - PCMA Camilo Daza

Grupo de Tramites Especializados de | Vargas Mufioz Luz Esperanza
10.30.1.136 Extranjeria Regional Antioguia

Back Office Regional Andina Beltran Cuadros William
10.12.1.124

Grupo de Extranjeria Regional Caribe De La Ossa Reyes Rafael Dario
10.21.1.113

Puesto Control Migratorio Aéreo | Ramirez Hernandez Diego
10.34.201.83 | Matecafia Fernando

Grupo de Extranjeria Regional Narifio | Ruiz Moreno Breny Marcela
10.38.1.101 Putumayo

Se evidencid que se encuentran programas
licenciados, software en house
(aplicaciones/programas de migracién) y
software libre, instalados por medio de
autorizacion del administrador del sistema
como Office, Adobe Acrobat Read, WinRAR,
UltraVNC, Visual C++, entre otros

Fuente: software para gestion de activos de Tl - ARANDA

inventariado

Imagen 1: consulta IP 172.20.11.114

Aplicaciones instaladas

AGDF.06 (v2)
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Se pudo observar que la herramienta ARANDA, ofrece una funcion para la eliminacion de
software no autorizado en los equipos de la entidad. Como parte de este proceso, el profesional
de tecnologia lleva a cabo monitoreos aleatorios en los equipos de cdmputo utilizando la
direccion IP como referencia, con el propésito de identificar software ilegal. Sin embargo, al
realizar una inspeccion in situ, se constaté que no se dispone de un control para llevar un
registro adecuado de estos monitoreos.

Sobre las licencias permitidas en la entidad, se encontré que estas no tienen fecha de
vencimiento, en razon, a que estas son de caracter perpetuo y se actualizan automaticamente
a través del sistema. Las licencias que estan basadas en suscripcidn, no se incluyen en el
inventario, ya que cuentan con una fecha especifica para su vigencia; la oficina de Tecnologia
de la Informacién o el drea beneficiaria del servicio correspondiente, es la encargada de
solicitar la renovacién de dichas licencias a Tecnologia.

5.3 Pregunta N. 3 {Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

Desde la Oficina de Tecnologias, a través del Centro de Atencion de Servicios de Tecnologia -
CAST, se gestiona la administracion de usuarios, es decir la creacién, habilitacién y des
habilitacion de los mismos. También la Oficina de Tecnologia, cuenta con las Politicas de Grupo
del Controlador de Dominio, en el cual se tiene dos tipos de usuarios, los Administradores,
quienes son los Unicos que pueden realizar instalacion de software, y el usuario estandar gue
no tiene privilegios para instalar ningun tipo de software en los equipos de tecnologia de la
Entidad, es de anotar, que el usuario administrador es de uso exclusivo de la Oficina de
Tecnologia.

En cuanto a los mecanismos y protocolos para el control de instalacidon de software, siguen
siendo los mismos que actualmente tiene la Entidad, como la Resolucion 4685 de 2024
(derogada la directiva 017 de 2014) en sus numerales 6.4.5. USO ADECUADO DE INTERNET,
6.5.4. RESPONSABILIDADES DE ACCESO DE LOS USUARIOS, 6.5.4.1. CONTRASENAS PARA
ADMINISTRADORES O USUARIOS CON ALTOS PRIVILEGIOS, 6.9.2. SEGURIDAD A LOS EQUIPOS
DE COMPUTO y 6.9.3 CONTROL AL SOFTWARE OPERATIVO, formato EGTG.21 Administracion
de Usuarios del Directorio Activo V2 y el “EGTP.10 Procedimiento Identificacién y autenticacién
de usuarios v1” y la “EGTG.21 GUIA ADMINISTRACION USUARIOS DIRECTORIO ACTIVO v1”,
documentos aprobados por la oficina de planeacién y publicados en la intranet de la entidad.

El formato IMAC que se encuentra en el Sistema de Gestion Documental Orfeo, parala
creacion, actualizacién, permisos y demas modificaciones a los perfiles de los usuarios (se
adjuntan evidencias).

AGDF.06 (v2)
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Durante el desarrollo de este seguimiento, la Oficina de Tecnologia comunicé que aplicaciones
como Apache, Linux, Zabbix (para el monitoreo de hardware), MobaXterm, SoapUl, Eclipse,
Visual Studio, entre otras, son consideradas software libre o software GNU. Estas aplicaciones
no tienen fecha de caducidad en su instalacién y se actualizan automaticamente; ademas, se
instalan en  servidores en lugar de en los puestos de trabajo.

De otra parte, se tomo al azar cuatro (04) formatos IMAC, evidenciando que cuentan con la
debida radicacion, autorizacion del jefe de oficina o regional y campos diligenciados.
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Imagen 10: consulta Rad. 20257090007433

5.4 ¢Cual es el destino final que se le da al software dado de baja en su entidad?

El software dado de baja inicialmente es reintegrado al almacén general, con un concepto
técnico de la Oficina de tecnologia, alli pasa a un estado de inservible. Posteriormente por parte
de esa drea se pasa al comité de bajas, quienes aprueban o desaprueban su baja definitiva de
acuerdo con lo conceptuado por la Oficina de Tecnologias. Si la baja es aprobada, se inactiva la
licencia, toda vez que es un activo intangible (licencias), por lo cual no hay lugar a un proceso
de destruccion como tal.

En el seguimiento, se constatd que para el afio 2024 no se registraron bajas definitivas de
activos intangibles, como software y licencias.

REPORTE DEL REGISTRO DE INFORME DE SOFTWARE LEGAL

Atendiendo lo indicado en la Circular No. 27 de 29 de diciembre de 2023, el 06 de marzo de
2024 se diligencido el informe en linea del sitio web de la DNDA
https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-
publicas; seguidamente se relacionaron las preguntas del cuestionario con las respectivas
respuestas presentadas por la Oficina de Informatica y la confirmaciéon de presentacion del
registro de informe de Software Legal por parte del DNDA:
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Direccion Naclonal
de Derecho de Autor
Ministerio del Interior

&/

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

OSCAR ORLANDO GOMEZ PINTO

UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archives, se encontré que efectivamente el
06-03-2025 usted remitio ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Crden E\Tac’iona!

Sector Lkelacionﬁ Extericres
Deparaments Bogoza
[Muricipio Bogota D.C.
|[Entidad UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMEIA
it 900477235

dombre fancionaric (OSCAR ORLANDO GOMEZ PINTO
Dependencia GFICINA DE CONTROL INTERNO
Carga FE DE OFICINA
Eﬁn cusnios equipos cusnie ls entidad 6056

2 El software se encuentre dehidamante )

licenciedo? b

* Desde la Oficina d= Tecrologias, a través dal Centro de Atsncidn de Servicios de Tecnologia -CAST, ze
g=stiona la administracitn d= usuarics, a5 dearr 2 creacitn, habilitacitn v des habilitacidn de los
HTamhiﬁn la Oficina de Tacnologis, coenta con las Politices de Grupo del Contralader de Domindo, 2n el
cuel ge tisne dos tipos de usnarics, los Admimstradares, quisnes son los tnicos que pusden realizar
instalecitn de software, y el usuario saténdar gue no tiens privileglos pare instalar ningin tipo ds
software en los equipos de tecnologia de la Entidad, 25 de enotar, que el usuaric edministredor es de usa
7 L— exclusivo de la Oficing de Tecnologie « En cuanto a los mecanismas ¥ protocolos para el control de
i;?&i;ﬁ;:ﬁﬁgf@ﬁm instalacién de software, siquen siendo los mismos qua sctuslments tiene ls Entidad, como la Resalucidn
nstalen programas o aplicatives que o Cuenten 4585 de 2024 (derogeda la diractiva 017 de 2012) en sus numerales 6.4.5. USO ADECUADO DE
con I licencia respectiva? INTERNET, 6.5.4. RESPONSARILIDADES DE ACCESO DE LOS USUARIOS, 65.4.1 CONTRASENAS
= : PARA ADMINISTRADORES O USUARIOS CON ALTOS PRIVILEGIOS, €.9.2. SEGURIDAD A LOS
EQUIPOS DE COMPUTO ¥ 6.9.3 CONTROL AL SOFTWARE OPERATIVO, formats EGTG.21
[Administracign de Usuerios del Directorio Activo V2 y &l "EGTP.10 Procedimiento Identificacién v
sutenticeciin de usuaries v1" 7 le “EGTG 21 GUIA ADMINISTRACION USUARIOS DIRECTORIO ACTIVO
v1", documentos aprobedes por la oficing de planescitn y publicados en I intranet de la entidad. + El
formate IMAC que se encuentra en el Sistema de Cestién Documentzl Orfec, para la crescidn,
actushizacidn, permises v demas modificaciones 2 los perfiles d2 los wsuanes (se aduntan evidencizs).

+ El spftware dado de baja inicialmenta s reintegrade el almacén general, con un concepto técnica de la
. ) Oficing d2 tacnolegiz, alli pase & un estado da inservible, Posteriorments por paree de s dres 22 pasa &l
Eﬁf ;:;::g?mﬂ;:id?“ 2¢ 1o da sl sofbware comité de bajas, quisnes aprueban o desaprusban su bajs definitiva de acuerdo con lo conceptuado por la

- (Oficina de Tecnologias. 5ila baja es aprebada, se inactiva la licencis, toda vez que es un activo intangible
(licencias), por lo cual no hay luger a un procesc de destruccidn coma tal.

Ingress el Link de la publicacidn en su entidad del

Informe de Softwere en los términos de Ia Circular

04 del 22 de diciembre de 2006 dal Consejo hrtpsvrwrw. migracioncolombia gov.co/documentos-de-control-intarno/darecho-de-autar-y-uso-de-software
sesor del Gobierno Naciongl en materia de

téontrd Interna

UAE. Direccién Nacional de Derecho de Autor
Direccién: Calle 28 N*134- 15 Piso 17. Bogota, Colombia
Teléfono: + 37 (601) 786-82-20

Linea PQRSF: 01 8000 127878
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7. CONCLUSIONES

e Como resultado del seguimiento realizado a la aplicacién adecuada de los mecanismos de
control implementados en la entidad para la prevencion de instalacion y deteccién de software
no autorizado, con corte a diciembre 2024, se establecié que se realiza de mediante el
monitoreo a diario y al azar de IP de puestos de trabajo con la herramienta ARANDA, de la cual
no guardan registro del mismo, por lo que desde la Oficina de Control interno se recomienda
fortalecer la trazabilidad de estas verificaciones.

e Los mecanismos y protocolos para el control de instalacién de software, se encuentran
normados en la Resolucion 4685 de 2024, el EGTP.10 Procedimiento Identificaciéon y
autenticacion de usuarios v3 y la EGTG.21 GUIA ADMINISTRACION USUARIOS DIRECTORIO
ACTIVO v2. Se sugiere que el proceso de Gestion de Tecnologia considere los documentos de
version actualizada que estan publicados en el Sistema Integrado de Gestidn.

e La Entidad cuenta con el formato IMAC, para la administracién y control de permisos de
usuarios, disponible en el Sistema de Gestion Documental ORFEO.

>,
OSLCQ'E)RLLQN- Go%; ANTO

Jefe Oficina de Control Interno

Elabord: Yaneth Guaufia Pisso.
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