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INFORME PRELIMINAR DE AUDITORIA O DEFINITIVO DE AUDITORIA

1. NOMBRE DEL LUGAR/DEPENDENCIA O | Oficina Asesora de Planeacion
PROCESO:
2. RESPONSABLE: Oscar Orlando Gomez Pinto
3. AUDITOR LIDER: Jinny Andrea Garcia Olarte
4. EQUIPO AUDITOR Elkin Rene Espitia Campos
Lady Johana Lépez Olarte
5. FECHA DE LA AUDITORIA: 17 de abril de 2026 — Rad No. 20262300001053

6. Objetivo

Propiciar la mejora continua de los procesos mediante la evaluacién de la efectividad del disefio de los
controles, el analisis de su coherencia frente a las causas identificadas y la verificacion de la cobertura
del mapa de riesgos respecto de los riesgos inherentes de cada proceso. Lo anterior se realizara a partir
de la revision de los objetivos de cada proceso, con el fin de emitir observaciones sobre la identificacién
y disefio de los controles, su ejecucion y su capacidad de mitigacion de las causas, contribuyendo asi a
prevenir la materializacion de eventos que puedan afectar el cumplimiento de los objetivos establecidos
en los 16 procesos de la organizacion.

7. Alcance

Procesos estratégicos, misionales y de apoyo de la Unidad Administrativa Especial Migracién Colombia
con corte al 31 de diciembre de 2025.

8. Criterios Utilizados

e Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

e Ley 1474 de 2011 “por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.”

e NTC ISO 31000 Gestion del Riesgo. Principios y Directrices.

e Guia para la administracién del riesgo y el disefio de controles en entidades publicas version 4
octubre 2018 — DAFP

e Guia para la administracién del riesgo y el disefio de controles en entidades publicas version 5
diciembre 2020 — DAF

e Guia para la Gestién Integral del Riesgo en Entidades Publicas Version 7 2025 - DAFP

e Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015
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e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,

Reglamentaria Unico del Sector de la Funcion Publica.”
9. Metodologia

Para el presente monitoreo se realizé revision de los objetivos de los procesos, riesgos, causas y
controles, la metodologia aplicada fue la siguiente:

Evaluacion de los objetivos de cada uno de los 16 procesos de la entidad, aplicando la metodologia
SMART*.

(*) SMART es una metodologia para definir objetivos. Se trata de un acrénimo del inglés a través del cual se explican
las caracteristicas béasicas de los objetivos SMART. Estos deben ser Especificos (Specific), measurable (Medibles),
alcanzables (Achievable), realistas (Realistic) y de duracion limitada (Time-bound).

Evaluacion de la efectividad del disefio de los controles, a través de la verificacion de los atributos de:

o Recurrencia: El control se realiza con una frecuencia establecida y de la misma
manera como fue disefiado.

o Traza: El control es auditable y se puede verificar cuando y quién lo ejecuté.

o Segregacién de funciones: Si el control es manual se asegura que no se
concentren  funciones y poder, estableciendo niveles de ejecucion de supervision.

o Funcionalidad: El control es coherente con el riesgo y la causa identificada.

o Decisidn: El control plantea una accién que impacta el resultado del proceso.

10. Resultados Evaluacion de Objetivos |

Previo a la presentacion de los resultados, vale la pena citar un ejemplo donde se evidencia que los
objetivos deben ser de impacto (fin), para dimensionar de una manera mas clara los posibles riesgos
inherentes y su afectacion en los resultados esperados:

El asegurar las fronteras de nuestra
nacion y proteger la integridad de
nuestro sistema de inmigraciéon son
unos enfoques principales de los oficiales
y agentes de ICE a través del pais. El
control migratorio es el area de
responsabilidad mas grande para ERO y
es un elemento critico de la proteccion, la
seguridad y el bienestar general de

Ejemplo Servicio de
Inmigracion y Control de
Aduanas de EE. UU.

Objetivo Control Migratorio

Para efectos del ejercicio de evaluacién de los objetivos de cada uno de los procesos, se tuvieron en
cuenta las siguientes variables: Que sean especificos, medibles, alcanzables y relevantes. Como
resultado de la revision se evidencian oportunidades de mejora, tal y como se detallan en el cuadro que
a continuacion se presenta:
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EL ANALISIS DE

¢SE ENFOCA EN EL ¢ES ¢ SE PUEDE RIESGO
o) OBJETIVO IMPACTO? MEDIBLE? CONCLUIR IDENTIFICA DE
a RESPECTO AL MANERA
8 DESEMPERO RAZONABLE LOS
T DEL RIESGOS
o PROCESO? INHERENTES

Direccionamiento Estratégico

Gestionar de manera integral
la planeacion, programacion y
seguimiento presupuestal de

Se recomienda iniciar
destacando el impacto en
la generacion de

Es medible en
términos de la
generacion de

No, ya que el
objetivo no se | se
orient6 a la toma

Los riesgos identificados
concentran en
presupuesto, estadisticas

la Entidad, asi como el ciclo | conocimiento para la | conocimiento, pero | de decisiones, lo | y planes; sin embargo, es
de vida de los datos | toma de decisiones, a | ng en cuanto a la | due dificulta | necesario ampliar su
migratorios, desde su | través de la gestion | yoma de decisiones de_terminar la | alcance hacia riesgos
recoleccion hasta su difusion, | integral de la informacion | informadas. eficacia del | estratégicos relacionados
con el fin de generar | y los recursos. Asimismo, proceso. con la direccion y la toma

conocimiento para la toma de

vale la pena evaluar si la

de decisiones.

decisiones. Asesorar en el | finalidad es generar

disefio, formulacién, | conocimiento o propiciar Por  ejemplo:  posible
seguimiento y evaluacién de | la toma de decisiones afectacion en el
politicas internas, planes de | informadas, considerando cumplimiento  de  los
mejora, programas y | que se trata de un objetivos misionales
proyectos institucionales; | proceso de debido a  decisiones
elaborar estudios | direccionamiento. estratégicas no
organizacionales y orientar la fundamentadas en

implementacién y mejora del
Sistema Integrado de Gestion

andlisis de contexto o en
ejercicios de prospectiva

conforme al MIPG. institucional.

El objetivo propuesto es | El objetivo debe | EI desempefio Los riesgos estan
Preservar la  continuidad | especifico y aporta valor | formularse de | del proceso es | enfocados en la
operativa y la seguridad de la | a la estrategia de la | manera que sea | medible; por | continuidad de la

infraestructura  tecnoldgica,
sistemas de informacion y
bases de datos mediante una

entidad. No obstante,
resulta insuficiente en
cuanto al “como”, ya que

medible en términos
de la continuidad de
la operacion y de las

ello, vale la pena
incorporar en el
objetivo la oferta

operacion; sin embargo,
es necesario realizar un
andlisis mas detallado por

de acciones de formacion,
capacitacion, incentivos,
bienestar, salud ocupacional
y desarrollo de los servidores
publicos de la entidad, con el
fin de seleccionar, desarrollar
y retener el talento requerido
para_el cumplimiento de la

3 gestién proactiva. no es claro a qué se | plataformas. de valor en | fases del proceso de
= refiere con la gestion términos  de | disefio, implementacion y
° proactiva. Se recomienda recuperacion de | administracion de la
5 definir una oferta de valor incidentes. infraestructura
e clara, por ejemplo, tecnoldgica en cada uno
S mediante la  gestion de sus componentes:
b oportuna y de calidad de instalaciones, centros de
8 los requerimientos. datos, servidores,
equipos de cémputo,
hardware de red vy
soluciones de software
empresarial.
Esto permitird una mejor
identificacion ~ de  los
riesgos y la definicion de
controles con un enfoque
mas preventivo.
Se requiere mayor | El objetivo es | El desempefio | Los riesgos ya
Gestionar integralmente el | claridad en la definicion | medible en términos | del proceso es | contemplan los diferentes
talento humano de la entidad | de “gestion integral”. El | de la capacidad del | medible y | subprocesos; no
e mediante la  formulacion, | objetivo debe orientarse | proceso para | permite el | obstante, presentan
< ejecucion y evaluacion de | al propésito central de | seleccionar y | despliegue de | debilidades en su disefio.
g planes estratégicos y | vincular 'y desarrollar | desarrollar talento; | metas
I programas  orientados al | talento humano que | no obstante, no | alcanzables.
g ingreso, permanencia y retiro | genere valor para la | permite medir su
K del personal; asi como el | misionalidad de la | impacto en la
ﬁ disefio, direccién y evaluacion | entidad. misionalidad.
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misién institucional, en un
ambiente laboral saludable y
conforme a las disposiciones
legales vigentes 'y en
cumplimiento de los objetivos
institucionales para la
prestacion de los servicios de
la Entidad.
Lograr la satisfaccion del El objetivo asegura El objetivo debe Actualmente, Se replantearon los
ciudadano en términos de una mejor experiencia enfocarse en el la  medicién riesgos, alineandolos
calidad, oportunidad y para la ciudadania impacto, de del con el objetivo; sin
accesibilidad, mediante la mediante la manera que la desempefio embargo, se
articulacion y optimizacion articulacion y medicion sea es de recomienda ajustar el
de la interaccion con la optimizacion de su realmente caracter riesgo 5 para
ciudadania, los usuarios, y interaccion con la relevante. operativo; enfocarlo en la
grupos de valor, para el entidad. por ello, se insatisfaccion
goce efectivo de derechos recomienda ciudadana derivada de
y el cumplimiento de sus ajustar el la no respuesta
deberes. objetivo para oportuna a las
incrementar PQRSDF, y no
la relevancia Unicamente en
del proceso y posibles sanciones.
g evidenciar de
8 manera mas Asimismo, se sugiere
8 clara su complementar el
3 impacto. riesgo 7 con una
O perspectiva
Y ciudadana, por
S ejemplo: posibilidad de
2 afectacion en la
) calidad y continuidad
3 de los servicios
E prestados al
ciudadano debido a la
ineficiente asignacion
o ejecucion de los
recursos destinados a
la contratacion.
En general, se
recomienda mantener
como eje comin en
todos los riesgos el
impacto en la
experiencia del
ciudadano en sus
diferentes puntos de
contacto con la
entidad, y no limitarse
exclusivamente a
sanciones o a la
eficiencia interna.
El objetivo se enfoca Es medible en Al no Al estar definido el
Realizar el proceso de en el medio y no en el términos definirse el objetivo de forma
control de entrada y salida fin, es decir, no en el operativos; sin impacto  del operativa, el andlisis
del pais de ciudadanos impacto misional. Se embargo, no es objetivo, no de riesgos se limita a
o | nacionales y extranjeros en recomienda identificar claro en cuanto a es claro aspectos como la falta
S | el territorio colombiano de y formalizar el “para su impacto cémo se de continuidad del
© | manera técnica y qué” del control misional. evalla el servicio y los posibles
2 | especializada, brindando migratorio, con el fin desempefio incumplimientos  por
E servicios de calidad, en el de darle mayor del proceso parte de la poblacion.
o marco de la Constitucion y la relevancia y lograr una en términos No obstante, no se
'g ley, garantizando la mejor comprension del de impacto. dimensiona la
O | proteccion de los derechos riesgo. relevancia  de la
humanos. entidad como garante
Por ejemplo: de la seguridad del
“Contribuir a la territorio y las
seguridad nacional implicaciones que ello
mediante el control del conlleva.
ingreso y salida de
ciudadanos y En este sentido, el
extranjeros, velando ingreso de poblacion
por el cumplimiento de sin el cumplimiento de
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las normas y politicas
migratorias, y
asegurando el respeto
de los derechos
humanos.”

los requisitos no
constituye en si mismo
el riesgo; el riesgo real
es la afectacion a la
seqguridad y a la
soberania nacional
derivada de estos
flujos no controlados.

oportuna y en términos de
eficiencia operacional

eficiente y oportuna a
los requerimientos o
necesidades.

necesidades de la
organizacion.

oportunidad y
la eficiencia
operacional.

Verificar la situacion de El objetivo se enfoca Es medible en Al no Al estar definido el
permanencia, actividades en el medio y no en el términos definirse el objetivo de forma
que desarrollan y fin, es decir, no en el operativos; sin impacto  del operativa, el andlisis
cumplimiento de la impacto misional. Se embargo, no es objetivo, no de riesgos se limita a
normatividad migratoria de recomienda identificar claro en cuanto a es claro la afectacion de los
los extranjeros que y formalizar el “para su impacto cémo se ciudadanos
ingresan al territorio qué” de la verificacion misional. evalla el extranjeros  por la
nacional; asi como el migratoria, con el fin desempefio vulneracién del debido
cumplimiento de las de darle mayor del proceso proceso. Es necesario
obligaciones de las relevancia y lograr una en términos dimensionar el
personas  naturales o mejor comprension del de impacto. alcance del proceso y
juridicas  radicadas en riesgo. su impacto misional,
Colombia derivadas del con el fin de identificar
vinculo con extranjeros; y otros generadores de
analizar la informacion impacto mas
asociada para identificar alineados  con la
" fenébmenos y caracterizar a misionalidad, teniendo
@ los extranjeros que en cuenta que este es
o permanecen en el palis; uno de los tres
& con respeto por los procesos  misionales
2 Derechos Humanos, de la entidad.
S conforme a las
> atribuciones legales y la
politica en la materia.
Brindar  servicios  con El objetivo tiene una Es medible en Es  posible Los riesgos fueron
calidad y oportunidad a los finalidad  claramente términos de evaluar el ajustados y
ciudadanos nacionales y establecida y cumple impacto y de la desempefio adecuados conforme a
g extranjeros que requieren con los parametros de oferta de valor. del proceso la actualizacion del
Q2 documentos de Migracién la metodologia en términos objetivo y el alcance
§ y Extranjeria, asegurando SMART. de su del proceso. Sin
1> la confiabilidad e impacto. embargo, se
w integridad de la recomienda incluir
informacién, para facilitar riesgos asociados al
el acceso a sus derechos y incumplimiento de la
el cumplimiento de sus oferta de valor,
deberes en el territorio especialmente en lo
nacional, conforme a los relacionado con la
lineamientos establecidos calidad y la
oportunidad de los
tramites.
Administrar y controlar la Al corresponder a un Se  recomienda Se  pueden Se ampli6 el alcance
o prestacion de los servicios proceso de apoyo, el establecer medir en del andlisis teniendo
= administrativos, objetivo debe indicadores o términos de en cuenta los riesgos
ﬁ infraestructura fisica, formularse en ANS para ejercer la oferta de asociados a la
= recursos fisicos y logistica términos de servicio, control sobre la valor del infraestructura fisica,
€ que apoyan la operacion por ejemplo, orientado oferta de valor, de proceso, los recursos fisicos y
2 de Migracién, de forma a dar respuesta acuerdo con las asociada a la la logistica, los cuales

pueden afectar la
continuidad de los
servicios por falta de
oportunidad o
eficiencia, conforme a
lo definidko en el
objetivo.

5de 14

F.A 18-06-2025




UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA

lemG-ngq'léy PROCESO Gestion Control Interno CODIGO | EVGCIF.05
FORMATO | Informe de comunicacion de Resultados | VERSION 6
Se evidencia Se  recomienda Se pueden Se ajustaron los
Gestionar de  manera claramente el impacto establecer medir en riesgos, evidenciando
eficiente y oportuna cada misional; no obstante, indicadores o] términos de un cambio desde un
_ uno de las etapas del se recomienda ajustar ANS que la oferta de enfoque centrado en
S proceso de contratacion, la redaccion del permitan ejercer valor del la reputacion y las
g para la adquisicion de objetivo iniciando por control sobre la proceso, la sanciones hacia uno
= bienes, obras y servicios el impacto y oferta de valor, de cual esta orientado al impacto
s requeridos por Migracién posteriormente el acuerdo con las asociada a la en la misién de la
O Colombia para el medio. Por ejemplo: necesidades de la oportunidad y entidad, manteniendo
cumplimiento de su misién, “Gestionar con organizacion. a la eficiencia la reputacion y las
vision y objetivos oportunidad y calidad operacional. sanciones como
institucionales, conforme a los requerimientos de consecuencias
la normatividad vigente. la entidad a través de secundarias.
cada una de las
etapas.”
Ejecutar y controlar de No se evidencia el Es medible en El Los riesgos se
manera eficiente, eficaz y impacto misional, ya términos de la desempefio encuentran enfocados
efectiva los  recursos que se entiende que oportunidad y del proceso en la oportunidad y
monetarios de la Entidad, los recursos se calidad de las podria calidad de las
© a fin de gestionar el ejecutan con la revelaciones; no medirse  en revelaciones, y no en
% reconocimiento y finalidad de la obstante, el términos de la afectaciéon de la
S revelacién de los hechos revelacion y no para objetivo debe la misionalidad derivada
< econdémicos con la debida sustentar las orientarse a la oportunidad y de una ineficiente
w oportunidad y calidad a necesidades de administracion la calidad de administracion de los
través de los estados funcionamiento de la financiera de los los registros. recursos, tal como lo
financieros de Migracion entidad. recursos. establece el objetivo.
Colombia conforme a las Por lo anterior, se
normas legales vigentes. recomienda revisar el
alcance del proceso y
ampliar el andlisis de
riesgos.
Asesorar juridicamente a El objetivo no debe Es medible en El Los riesgos estan
la Direccion General y limitarse a la asesoria, términos de la desempefio enfocados en el
demas dependencias de la sino orientarse a la asesoria; por lo podria inadecuado
Unidad Administrativa seguridad juridica de tanto, es medirse  en asesoramiento sin
Migraciéon Colombia en la la entidad, que es el necesario enfocar términos definir qué se entiende
aplicacién e interpretacion aspecto que el objetivo en el operativos, por adecuado. No
de las normas realmente se impacto misional. pero no en obstante, es necesario
constitucionales y legales, encuentra en riesgo. términos de dar mayor relevancia
en la proyeccion de impacto. al proceso,
8 directrices internas, evidenciando que lo
k] contratos 'y  convenios; que se busca es una
5 ejercer la funcién seguridad juridica
- disciplinaria en la etapa de razonable de los
juzgamiento dentro de los procesos. Por lo
procesos disciplinarios; anterior, no se trata
defender los intereses de Unicamente de
la Entidad ante las asesoria, sino de
autoridades defensa juridica, la
judiciales, cual debe garantizar
extrajudiciales, oportunidad y calidad
administrativas y en sus intervenciones.
desarrollar las labores de En este sentido, se
cobro efectivo de las recomienda replantear
sumas que adeudan a la el objetivo y los
Entidad a través del cobro riesgos inherentes.
persuasivo y coactivo.
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Disefiar 'y  desarrollar No se evidencia el Es medible en El objetivo es El riesgo no es
estrategias para la impacto misional. términos alcanzable consistente  con el
comunicacién interna 'y operativos; no en términos objetivo, ya que este
externa, a través de los obstante, se operativos. se enfoca en el flujo
diferentes  canales de recomienda de la informacion,
» comunicacion de establecer una mientras que el riesgo
e Migracion Colombia, con el medida de estd orientado a su
-g fin de que la informacion impacto. calidad. Esto
8 fluya entre sus evidencia una brecha
= funcionarios, y hacia fuera entre el objetivo y los
g entre sus grupos de riesgos identificados.
o interés, contribuyendo a
g fortalecer su imagen. Por lo anterior, se
=) recomienda revisar el
@ objetivo para que
O incorpore factores
estratégicos como la
oportunidad y la
calidad, y, de igual
forma, ajustar el
andlisis de riesgos
inherentes para incluir
una propuesta de
valor actualizada vy
coherente  con el
alcance del proceso.
Riesgo 1: Esta
Asegurar la integridad, Se cumple con Es medible en Es  posible formulado como
autenticidad, definido en términos medir el pérdida de atributos
inalterabilidad, metodologia, operativos 'y de desempefio documentales (causa)
originalidad, fiabilidad y identificarse impacto. del proceso no como una
accesibilidad de los claramente el impacto tanto en afectacion al proceso
documentos, desde el y la finalidad del términos de misional. Para su
momento de su proceso. impacto adecuada alineacion,
planeacién, produccién, como de se recomienda
gestion y tramite, operatividad. reformularlo.
organizacion,
transferencias, disposicion, Riesgo 2: Se centra
preservacion y valoracion, en los principios de
= basado en la normatividad seguridad de la
c archivistica vigente con el informaciéon como si
g objetivo de brindar estos fueran el riesgo
3 respuestas a las en si mismo, por lo
o necesidades que se sugiere su
2 expectativas de las partes reformulacién para
=) interesadas identificar claramente
g el evento de riesgo y
O su impacto.
Riesgo 3: Se
encuentra
parcialmente alineado
con el enfoque de
incidencia misional, ya
que considera la
afectacion de recursos
publicos y la eficiencia
en la contratacion. Sin
embargo, se
recomienda precisarlo
para dejar claro que la
afectacion recae sobre
la mision institucional
y la prestacion de
bienes y servicios, y
no Unicamente sobre
los recursos.
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Fortalecer el desempefio del Se evidencia Es medible en Es  posible El riesgo fue
Sistema Integrado de claramente el impacto términos de la medir el replanteado teniendo
Gestion a través de la misional mejora del SIG desempefio en cuenta la oferta de
Mejora Continua en la del proceso. valor a nivel
© prestacion del servicio y los estratégico, desde la
5 procesos de la cadena de oOptica de la mejora.
‘@ | valor de Migracion Colombia
= | en busca de la excelencia,
mediante la identificacion y
atencion de las
oportunidades de mejora
Se evidencia Es medible en Es  posible Se recomienda
Generar valor a la alta claramente el impacto términos de la medir el mejorar disefio de los
direccion  mediante la misional mejora del SIG desempefio controles.
e evaluacion independiente del proceso.
5 de la efectividad de los
s controles de los procesos
S de la Entidad, a través de
= auditorias y asesorias que
c . g .
<) identifiguen oportunidades
© de mejora, fortalezcan la
cultura de control,
aseguren el cumplimiento
normativo y proporcionen
informacién confiable para
dar respuesta a entes de
control y para la toma de
decisiones estratégicas.
Se evidencia Es medible en Es  posible Se recomienda
claramente el impacto términos de la medir el identificar el “para
o Investigar y prevenir las misional. No obstante, mejora del SIG. desempefio qué” en la definicién
I conductas disciplinarias el objetivo debe No obstante, se del proceso. del objetivo, con el fin
£ por acciones u omisiones orientarse  hacia la recomienda de darle mayor
-% de los funcionarios activos deteccion y complementar la relevancia al proceso.
K%} o retirados de Migracion prevencion, por lo que medicién Desde esta
a Colombia en el ejercicio de se recomienda incorporando perspectiva, es
g la funcion publica, en el replantear el término indicadores necesario ampliar el
Q desarrollo de la etapa de “investigar”, ya que relacionados con alcance del andlisis,
= instruccion del proceso corresponde  a un la reduccién 'y teniendo en cuenta
E disciplinario. medio y no al fin del prevencién de que el riesgo
< proceso. Este puede conductas. identificado se enfoca
8 integrarse de la en la falta de impulso
siguiente manera: procesal, es decir, en
“Prevenir, detectar y aspectos  operativos,
sancionar posibles pero no evidencia el
conductas impacto del riesgo
disciplinarias a través sobre la misionalidad.
de la investigacion
eficiente.”

RESULTADOS DE LA EVALUACION DE ATRIBUTOS DE UN CONTROL EFECTIVO

Para los 16 procesos se observan 68 riesgos, siendo disefiados 282 controles por parte de los duefios
de proceso, la evaluacion de efectividad arroj6 los siguientes resultados:
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Tabla No 1 Relacién riesgos y controles Mapa de Riesgos Gestion.
PROCESOS RIESGOS | # CONTROLES | EFECTIVIDAD PARCIAL

Direccionamiento Estratégico 6 35 21
Gestion Tecnolégica 5 20 5
Gestion Talento Humano 8 45 27
giisdt;jr;rl?’i(:acwnamlento con la 7 20 0
Control Migratorio 4 12 2
Verificacion Migratoria 3 9 6
Extranjeria 6 17 11
Gestién Administrativa 4 17 14
Gestion Contractual 4 11 10
Gestion Financiera 4 13 8
Gestién Juridica 5 21 12
Gestion Mejora 1 6 5
Gestién Comunicaciones 2 11 10
Gestion Control Interno 3 12 10
Control Interno Disciplinario 3 13 9
Gestién Documental 3 20 17

TOTAL 68 282 167

Fuente: Mapa de riesgos de gestion | y Il linea de defensa Il semestre 2025.

De lo anterior se concluye que, en relacion con los riesgos de gestién, el 59% de los controles presenta
efectividad parcial, mientras que el porcentaje restante no corresponde a controles como tal, por lo que

deben ser redisefiados en su totalidad

Tabla No 2 Relacién riesgos y controles Mapa de Riesgos Corrupcion.

PROCESOS

RIESGOS

# CONTROLES

EFECTIVIDAD PARCIAL

Gestion Tecnoldgica

w

w

Gestién Talento Humano

Gestion Relacionamiento
con la Ciudadania

Control Migratorio

Verificacion Migratoria

Extranjeria

Gestion Contractual

Gestién Financiera

Gestioén Juridica

Gestion Control Interno

Control Interno Disciplinario

Gestiéon Documental

N I I e N T I oy S S o

UNINININININININIW| N (O

OINR|IF|IOININFR|FH| N |[M

TOTAL

=
N

w
w

[EnY
©

Fuente: Mapa de riesgos de corrupcion | y Il linea de defensa Il semestre 2025.
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Por otra parte, en cuanto a los riesgos de corrupcion, el 57% de los controles presenta una efectividad
parcial. El porcentaje restante no corresponde a controles como tal, por lo que deben ser redisefiados en
su totalidad.

VERIFICACION DE LOS RIESGOS Y CONTROLES

Teniendo en cuenta que el Riesgo es el “efecto que se causa sobre los objetivos de las entidades,
debido a eventos potenciales”, la Oficina de Control Interno realizé la evaluacién independiente sobre el
disefio y la cobertura de riesgos al mapa de riesgos institucional 2025, evaluando:

a. Redaccién de riesgos: Se realiz6 la validacion de las causas establecidas para cada riesgo, su
adecuada redaccion, con el fin de determinar si con ello se asegura que los controles disefiados
y las acciones propuestas generen valor al proceso. Cabe resaltar que existen debilidades entre
el objetivo de los procesos y los riesgos, dado que no se reflejan riesgos inherentes a los
objetivos, es decir que no se realiza una adecuada cobertura del proceso en términos del
objetivo, por ejemplo; el objetivo del proceso de talento humano es atraer y desarrollar el talento
humano, no obstante; solo se referencian riesgos relativos a la evaluacién del desempefio, a
pesar que los riesgos inherentes estan relacionados con la seleccién del personal no idéneo o a
la falta de desarrollo del mismo.

A continuacién, se detalla la estructura como se debe formular un riesgo :

Descripcién del Riesgo = Causa(s) + Incidente(s) / Evento(s) + Consecuencia(s)

(? Inicia con: R
|‘\‘ 4

LQué? (Cémo? LPor qué?
[ Causa
J | Causa (A\ Raiz
® Impacto @@ |ymediata® (Sub-
causas)
Lo que puede Los controles entran a
ocurrir Macar estas causas

Riesgo: Afectacidn del objetivo+ causa raiz mas complemento donde se indican causas secundarias

Ej.: Riesgo talento Control Interno: Posible falta de generacion de valor a la alta direccion de los informes
de auditoria a causa de falta de oportunidad en la entrega de los resultados al proceso auditado por el
incumplimiento del cronograma de trabajo.

El riesgo es inherente a la generacion de informes de auditoria y al objetivo definido para el proceso, por
lo tanto, el riesgo no cambia, pero si sus generadores, los cuales se identifican en la transaccionalidad
del proceso; asi:

Ej.: Posible falta de generacion de valor a la alta direccion de los informes de auditoria a causa de baja
calidad del informe por la falta de soporte de los hallazgos.

b. Disefio de Controles: A partir de los atributos de los controles, se realiz6 un analisis respecto a la

efectividad de su disefio, para establecer la existencia de trazabilidad, recurrencia, funcionalidad y
segregacion de funciones.
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Del ejercicio anterior se concluyd que se presentan debilidades en cuanto al disefio de los controles,
puesto que el 90% de ellos carece de uno o mas de los atributos (trazabilidad, recurrencia, funcionalidad
y segregacion de funciones), observando que los controles establecidos corresponden a actividades y no
a controles que aseguren cambio en el resultado del proceso.

Disefio y Analisis de Controles

De acuerdo con la guia para la Gestion Integral del Riesgo en Entidades Publicas en su Versién 7 2025 -
DAFP, las actividades de control son acciones concretas y con unos atributos especificos que son
establecidas a través de politicas, procedimientos u otras directrices o documentos institucionales
implementadas con el propésito de ofrecer una seguridad razonable respecto al logro de los objetivos.
Para la identificacion o bien el disefio de controles se debe tener en cuenta que:

Estas se pueden disefar y establecer para cada riesgo a través de diferentes mecanismos, bien
sea a través de las entrevistas con los lideres de procesos o servidores expertos en su
quehacer, o a través del analisis de los procedimientos, manuales, guias y/o instructivos que el
lider del proceso haya disefiado para la gestién de la actividad que genera la exposicion al
riesgo.

Se requiere considerar los diferentes atributos de las actividades de control para asegurar
aspectos tales como: los responsables de su ejecucién, la segregacion de funciones y niveles de
autoridad apropiados.

Las actividades de control deberan atender las causas raiz identificadas y enfocarse en la
gestién de los factores de riesgo previamente identificados.

Estas seran mayormente efectivas cuando cuenten con todos sus atributos y cuando estén
directamente relacionadas con tales causas y factores de riesgo.

Se resalta que un control es un dispositivo, una herramienta o conjunto de actividades que previenen,
detectan o corrigen posibles desviaciones en los resultados de un objetivo, es decir que, si el control no
afecta la salida del proceso, no se puede considerar control.

Lider,
profesional,
coordinador

.:Responsable‘.

I

Identifica &f cargo del servidor que epacuta
el control, en caso s& ser controles
automaticos se identificara el sslema que
realiza s acthidad

Responsoble

considercr estructura
25 diferentes
os |Dre

organizociono

ctores

infernos com
proyectos

iqué ¢Coémo se
hace el aplica el
control? control?

Complemento

I

Comesponde a los

Se determina mediante verbos en
ks cuales se dentfica la accion a
reakzar como parte del control

)

del control

o determina mediante Coresponde a los

cuales se niten a

ha side establecido o disediado

atnbutos
Informativos © de formalzacian

Complemento

responsable
nplementor el control, tal como

que

Desglosando la estructura propuesta tenemos el despliegue de los atributos para el control asi:
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Responsable: Determina el cargo del responsable que ejecuta el control, se debera considerar la
estructura organizacional y las diferentes denominaciones de empleos (directores, asesores,
profesionales, técnicos, asistenciales), asi como su despliegue en 62 grupos de trabajo internos e incluir
coordinadores o gerentes de proyectos. Cuando se trate de controles automaticos se identificara el
responsable de su calibracion o parametrizacién periddica en el sistema de informacién o software a
través del cual opere el control.

Su definicion deberéa igualmente considerar que éste cuenta con un nivel de autoridad apropiado de cara
a la actividad de control, asi como aspectos basicos de segregaciéon de funciones para evitar que quién
sea la fuente generadora de riesgo, sea el Unico que aplica alguna actividad de control.

Accion: Determina para qué se realiza el control, se utilizar verbos fuertes como: Verificar, validar,
conciliar, comparar, revisar, cotejar, detectar.

Atributos Informativos o de formalizacion del control: Corresponde a los detalles que permiten al
responsable implementar el control, tal como ha sido establecido o disefiado. Se contemplan los
siguientes aspectos:

e Documentacion: se refiere a la fuente documental de los controles, bien sea que su definicion
esté en manuales, procedimientos, flujogramas o cualquier otro documento propio del proceso.

e Frecuencia: corresponde a la periodicidad con la cual se ejecuta una actividad de control debe
ser adecuada para detectar o prevenir el riesgo en funcién de su nivel de exposicién inherente.
(puede ser periédica o por evento).

e Evidencia: permite contar con una trazabilidad en la ejecucion del control. Puede ser registro
fisico manual o registro electrénico.

e Ejecucién: permite establecer como se ejecuta el control (fuentes de informacién que sean
confiables), asi mismo qué acciones se toman en caso de desviaciones o situaciones que se
detecten. Puede darse a través de la comparacion con informacion interna, externa o mixta.

Se tiene entonces que, para la redaccién del control es necesario aplicar todos los atributos aca
descritos, de manera tal que se constituyan en una herramienta de control efectiva, los cuales se
agrupan a través de la estructura para la redaccion del control

Ejemplo: El funcionario del grupo de seleccién, verifica que el candidato remita toda la informacion
solicitada y la archiva en las carpetas fisicas, aplicando la lista de chequeo de documentacién AVQN1,
en caso que se evidencie que falta algun documento se revisa el expediente del funcionario para validar
si se encuentra el documento faltante y se imprime o en caso que no esté en el expediente se solicita al
funcionario el documento para archivo en el expediente y carpeta fisica. Finalmente, la lista de chequeo
es revisada y firmada por el Coordinador del grupo.

11. Resultados y Oportunidades de mejora

Identificacion de riesgos

Aun cuando cada uno de los procesos ha identificado los respectivos riesgos que pueden llegar a
afectarlos, el disefio de los controles para evitar su materializacion o contrarrestar sus efectos
(mitigacioén), presenta oportunidades de mejora, por cuanto existe confusion entre lo que es un control y
las actividades previas o posteriores, como ha quedado evidenciado.
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Redaccién de riesgos

Se apreciaron deficiencias en esta materia, habida consideracion que en la redaccion de
aproximadamente el 60% de los riesgos, se omiten indistintamente uno o varios de los elementos
necesarios para una adecuada redaccion, esto es: el evento potencial de riesgo enfocado a la afectacién
del objetivo, la causa del riesgo enfocada en las actividades del proceso o generadores donde se
deberian disefiar los controles, y el impacto del riesgo en términos de la afectacién misional.

Disefio de controles

En esta materia se observd que no se especifica el tratamiento y la oportunidad en correccién de las
desviaciones, ademas, que el propdsito de los controles analizados no esté dirigido a prevenir o mitigar
las causas generadoras y no se especifica el procedimiento de control indicando claramente: quién,
cuando, dénde y cdmo se ejecuta, lo que denota debilidad y falta de efectividad desde su disefio, por lo
que se recomienda realizar actividades tendientes a complementar y fortalecer el disefio, considerando
los aspectos antes mencionados.

Ejecucion de controles

Como resultado del ejercicio, es necesario recordar que los controles adecuadamente disefiados tienen
mayor probabilidad de ser efectivos en su ejecucién, razén por la cual es preciso materializar las
oportunidades de mejora evidenciadas, con el fin de fortalecer los procesos.

12. Conclusiones

Se evidencia que los objetivos de los procesos tanto estratégicos, misionales y de soporte, actualmente
se centran en los medios mas que en el impacto estratégico institucional, lo que reduce su relevancia y
dificulta la identificacion de los riesgos inherentes al no estar claramente definido su propdésito. En este
sentido, se reitera lo indicado frente a la necesidad de actualizar dichos objetivos, orientandolos hacia su
contribucién efectiva a la estrategia institucional y fortaleciendo su enfoque misional.

Asimismo, la evaluacion realizada permite reiterar la necesidad de robustecer la gestién del riesgo en los
procesos, particularmente en lo relacionado con la identificacién de riesgos, el disefio de controles y la
ejecucidn de actividades asociadas a estos. Para ello, se hace indispensable adelantar jornadas de
capacitacién y la actualizacion del mapa de riesgos durante el primer semestre de 2026, con el propésito
de ampliar la cobertura de los objetivos y mejorar el analisis de riesgos inherentes, asi como la solidez
de los controles definidos.

Finalmente, aunque durante el periodo evaluado no se evidenciaron actualizaciones en la informacion
reportada, los responsables de los procesos reconocen oportunidades de mejora, especialmente en el
disefio de controles. Estas acciones se abordaran en el marco del plan transversal de actualizacion del
Sistema Integrado de Gestién para la vigencia 2026, el cual contempla la revision y ajuste de los
controles asociados a los riesgos, asegurando su alineacion con los lineamientos establecidos en la Guia
de Gestion Integral del Riesgo en Entidades Publicas — version 7 del DAFP. El avance y cumplimiento de
estas acciones serd objeto de verificacion en el seguimiento correspondiente al primer semestre de
2026.
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13. Responsables

ORVA =ity

OSCAR ORLANDO GOMEZ PINTO - Jefe Oficina de Control Interno

14. Distribucién del informe

Doctora

Gloria Esperanza Arriero LOpez
Directora General Unidad Administrativa
Especial Migracién Colombia

Abril 17 de 2026

Coordinadora
Magda Liliana Villanueva Quintero
Grupo Desarrollo Organizacional

Abril 17 de 2026
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